Zatacznik nr 7 do SWKO

UMOWA O OCHRONIE DANYCH
(Umowa powierzenia przetwarzania danych osobowych)

zawarta pomiedzy Administratorem i Podmiotem Przetwarzajgcym



Zatacznik nr 7 do SWKO

Strony Umowy powierzenia przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych, (dalej jako Umowa) na podstawie art. 28 ust. 3
Rozporzgdzenia Parlamentu Europejskiego i Rady 2016/679 (Rozporzadzenie o ochronie danych

osobowych) zawarta pomiedzy:

Szpitalem Wojewddzkim im. M. Kopernika w Koszalinie (75-581) ul. Chatubifskiego 7, 75-581
reprezentowanym przez Piotra Soltysinskiego - Dyrektora, zwanym w dalszej czesci umowy

LAdministratorem”,

zwanym dalej ,Podmiotem przetwarzajgcym”

zwani dalej fgcznie : Stronami, a kazdg z osobna Strona.

W odniesieniu postanowien zawartych pomiedzy Stronami, w tym: w odniesieniu do zmian, poprawek
i aneksow oraz wszystkich powigzanych z nimi porozumien umownych, a takze dla unikniecia
watpliwosci Udzielajgcy zamdwienia petni role Administratora, Przyjmujgcy zamowienie peini role
Podmiotu przetwarzajgcego.

Zwazywszy, iz realizacja Umowy Gtéwnej w przedmiocie $wiadczenia przez Podmiot przetwarzajgcy na
rzecz Administratora ustugi w zakresie opiséw badan diagnostyki obrazowej: badan radiologicznych
(RTG) oraz badan tomografii komputerowej (TK) jest uzalezniona od dostepu Podmiotu
przetwarzajgcego do danych osobowych pacjentdow Administratora, Strony zgodnie postanawiajg, co
nastepuje:

1. Oswiadczenia Stron.

1) Przetwarzanie danych przez Podmiot przetwarzajgcy bedzie odbywaé sie wytgcznie na
udokumentowane polecenie  Administratora, ktérym jest zlecenie = Podmiotowi
przetwarzajacemu zadan okreslonych Umowg Gtéwna,

2) Strony zawierajgc Umowe powierzenia przetwarzania danych dgzg do takiego uregulowania
zasad przetwarzania danych osobowych, aby odpowiadaty one w petni przepisom
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119,
s. 1) zwane dalej rozporzadzeniem o ochronie danych.

2. Postanowienia umowne.

1) Umowa i Zatgczniki stanowig integralng czesé¢ i beda przechowywane przez obie Strony
w formie pisemnej, w tym w formie elektronicznej,

2) Strony zobowigzujg sie nie zmienia¢ postanowien zawartych w niniejszej Umowie, za wyjatkiem
dodawania informacji do Zatgcznikéw lub aktualizowania zawartych w nich informacji.

3) Wszelkie zmiany w Zatgcznikach nie mogg by¢ bezposrednio lub posrednio sprzeczne
Z niniejszymi postanowieniami i nie mogg narusza¢ podstawowych praw lub wolnosci osdb,
ktérych dane dotycza.

4) Kazda zmiana Zatgcznika wymaga akceptacji Stron.

5) Do Umowy dotgczone sg cztery Zatgczniki:
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a. Zalgcznik A zawiera informacje na temat przetwarzania danych osobowych, w tym informacje

dotyczace celu i charakteru przetwarzania, rodzaju danych osobowych, kategorii oséb, ktérych
dane dotycza.

. Zatacznik B zawiera warunki dotyczace korzystania przez Podmiot przetwarzajacy

z Podwykonawcéw przetwarzajgcych dane oraz wykaz Podwykonawcow, ktérych
Administrator zatwierdzit.

. Zatgcznik C zawiera informacje dotyczace $rodkdéw bezpieczenstwa, oraz sposob

przeprowadzania przez Administratora audytéw u Podmiotu przetwarzajgcego
i Podwykonawcdw.

. Zalgcznik D zawiera pozostate uzgodnienia zawarte pomiedzy Stronami, w tym Ankiete dla

Podmiotéw przetwarzajgcych dane.

6) Wykladnia.

Jezeli w Umowie uzyto terminéw zdefiniowanych odpowiednio w rozporzgdzeniu (UE) 2016/679

lub

rozporzadzeniu (UE) 2018/1725, terminy te majg takie samo znaczenie jak

w tych rozporzadzeniach.

3. Czas przetwarzania .

Przetwarzanie danych przez Podmiot przetwarzajgcy odbywa sie wytgcznie przez okres okreslony
w Zatgczniku A.

4. Poufnos¢ przetwarzania.

5.

1)

Strony oswiadczaja, ze dane osobowe powierzone do przetwarzania na podstawie niniejszej
Umowy powierzenia przetwrzania danych, o ktérych Strony uzyskajg wiadomos¢ w zwigzku

z zawarciem i wykonywaniem Umowy Giéwnej sg poufne, posiadajg wartos¢ aktywow
chronionych i co do swej istoty nie sg jawne,

2) Dane osobowe stanowig informacje chronione rozporzgdzeniem o ochronie danych

i przepisami prawa powszechnie obowigzujgcego,

3) Obowigzek zachowania w tajemnicy danych osobowych/informaciji chronionych powierzonych

przez Administratora odnosi sie zaréwno do Podmiotu przetwarzajgcego i Podwykonawcéw,
zaangazowanych przez Podmiot przetwarzajgcy, jak rowniez obowigzek ten stosuje sie
w catosci do kolejnych podmiotéw zatrudnionych przez Podwykonawcow.

4) Obowiagzek zachowania w tajemnicy danych osobowych/informacji chronionych nie dotyczy;

1)

2)

a. obowigzku ujawniania, wynikajgcego z bezwzglednie obowigzujgcych przepiséw prawa,
b. gdy druga Strona wyrazita zgode na jej ujawnienie,
c. gdy dane staly sie powszechnie znane wskutek okolicznosci od Stron niezaleznych,

d. gdy dane sg niezbedne do swiadczenia na rzecz kazdej ze Stron ustug przez podmioty
zobowigzane do zachowania tajemnicy zawodowej, w szczegolnosci biegtych rewidentow,
radcow prawnych.

Bezpieczenstwo przetwarzania.

Podmiot przetwarzajgcy, przed rozpoczeciem przetwarzania, przekaze Administratorowi
informacje zawarte w Ankiecie dla Podmiotu przetwarzajgcego dane — Zatgcznik D.
Administrator ocenia zagrozenia dla praw i wolnosci osob fizycznych zwigzane

z przetwarzaniem i wskazuje referencyjny poziom bezpieczenstwa, majgc na uwadze
zapewnienie danym osobowym atrybutéw: poufnosci, dostepnosci i integralnosci,
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3) Podmiot Przetwarzajgcy, projektujgc, eksploatujac, doskonalac srodki bezpieczenstwa
uwzglednia referencyjny poziom bezpieczenstwa, wskazany przez Administratora,
a w przypadku braku mozliwosci ich zastosowania w catosci lub czeéci, poinformuje o tym
niezwilocznie Administratora. Wszelkie rozbieznosci w zakresie stosowania referencyjnego
poziomu bezpieczehstwa zostang wyjasnione i skorygowane przez Strony niezwlocznie, majac
na uwadze obowigzki Administratora i Podmiotu Przetwarzajgcego w zakresie bezpieczenstwa
danych osobowych oraz posiadane $rodki i mozliwosci,

4) Podmiot przetwarzajgcy niezaleznie od Administratora ocenia zagrozenia dla praw
i wolnosci oséb fizycznych zwigzane z przetwarzaniem i podejmuje odpowiednie srodki w celu
zminimalizowania tych zagrozen,

6. Korzystanie z ustug podmiotéw pod przetwarzajgcych (podwykonawcéw).

7)

8)

1) Jezelinalezyta realizacja obowigzkéw wynikajgcych ze $wiadczenia ustug z Umowy bedzie tego
wymagata, Podmiot przetwarzajgcy moze dokonaé dalszego powierzenia przetwarzania
danych osobowych na warunkach okreslonych w art. 28 ust. 2 i 4 Rozporzadzenia o ochronie
danych,

2) Warunkiem Kkorzystania przez Podmiot przetwarzajgcy z Podwykonawcy jest zgoda
Administratora, z jednoczesnym oswiadczeniem, ze podmiot, ktéremu podpowierzono dane
osobowe (podwykonawca przetwarzajgcy dane) spetnia wymogi okreslone w art.28 RODO
i zostanie to zagwarantowane w dalszej umowie powierzenia (umowie podpowierzenia),

3) Uprawnienie do dalszego powierzania danych osobowych przez Podmiot przetwarzajacy nie
obejmuje przekazywania danych do panstwa trzeciego, w rozumieniu art. 44 RODO. W takim
wypadku wymagana jest zgoda Administratora.

4) W przypadku, gdy Podmiot przetwarzajgcy uzyskat:

a. konkretng pisemng zgode Administratora, to sktada wniosek o zatwierdzenie
Podwykonawcy, w terminie okreslonym przez Administratora,

b. 0gdlng zgode Administratora, to powiadamia Administratora na pismie, w treminie 14 dni
o wszelkich planowanych zmianach dotyczacych dodania lub zastgpienia Podwykonawcéw,
powiadomienie o wybraniu Podwykonawcy Podmiot przetwarzajgcy moze dokonaé w formie
pisemnej lub elektronicznej,

uprawnienie dotyczgce powiadomienia o Podwykonwcy nie wylgcza mozliwosci wyrazenia
sprzeciwu przez Administratora,

w przypadku wyrazenia sprzeciwu Podmiot przetwarzajgcy dotozy starannosci przy wyborze
podwykonawcy i przeprowadzi proces weryfikacji pod katem zgodnosci z prawem
i bezpieczenstwa przetwarzania danych osobowych.

uprawnienia podmiotu, ktéremu Podmiot przetwarzajgcy powierzy dane osobowe nie mogg by¢

szersze anizeli uprawnienia, ktére Strona uzyskata w wyniku niniejszej Umowy,

odpowiedzialnos¢ Podmiotu przetwarzajgcego w zwigzku z podpowierzeniem danych

osobowych.

Podmiot przetwarzajgcy:

a. jest odpowiedzialny za wymaganie od Podwykonawcy przestrzegania obowigzkow
Podmiotu przetwarzajgcego wynikajacych z niniejszej Umowy,

b. ponosi peing odpowiedzialnos¢ wobec Administratora wynikajgcg z przepisow
Rozporzgdzenia o ochronie danych, w szczegdlnosci z art. 79 i 82.

c. kopia umowy o podwykonawstwo oraz wszelkie pozniejsze zmiany sg, przekazywane
Administratorowi, w celu sprawdzenia czy Podwykonawca podlega tym samym
obowigzkom, co do zakresu i ochrony danych osobowych, ktére okreslone zostaty
w niniejszej Umowie. Postanowienia handlowe, ktore nie wptywajg na tres¢ umowy
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o0 podwykonawstwo z zakresu ochrony danych osobowych, nie podlegajg wymogowi
przekazania kopii do Administratora.

13. Pomoc dla Administratora.

1) Podmiot przetwarzajgcy zobowigzany jest wspiera¢ Administratora w wywigzywaniu sie
z obowigzkéw w zakresie bezpieczenstwa danych, zarzgdzania naruszeniem ochrony danych
osobowych oraz ich zgtaszaniem do organu nadzoru oraz osoby, ktérej dane dotyczg, oceny
skutkéw dla ochrony danych oraz konsultacjami z organem nadzoru zgodnie z art.32-36 RODO.

2) Podmiot przetwarzajgcy zobowigzany jest wspotpracowaé z Administratorem w zakresie
udzielania odpowiedzi na Zgdanie osoby, ktérej dane dotycza, opisane w rozdziale 11l RODO.

3) W sytuacji wystapienia zagrozen mogacych mie¢ wptyw na odpowiedzialno$¢ Administratora
za przetwarzanie powierzonych danych osobowych Podmiot przetwarzajgcy;

a. zobowigzany jest niezwtocznie podjgé¢ dziatania w celu ich usuniecia,

b. pomaga Administratorowi w zgtoszeniu incydentu bezpieczenstwa,naruszenia ochrony
danych wiasciwemu organowi nadzorczemu. Oznacza to, ze Podmiot przetwarzajgcy
pomaga w uzyskaniu informacji, ktére zgodnie: z art. 33 pkt 3 rozporzgdzenia o ochronie
danych Administrator przekazuje w zgtoszeniu naruszenia do wilasciwego organu
nadzorczego,a w przypadku incydentu bezpieczenstwa zgodnie z art. 11 Ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa Administrator jako operator ustugi
kilczowej przekazuje do wtasciwego Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego.

14. Odpowiedzialno$é

1) Podmiot przetwarzajacy ponosi odpowiedzialno$¢ odszkodowawczg wobec Administratora za
dziatania wtasne i Podwykonawcow, z tytutu niewykonania lub nienalezytego wykonania
zobowigzan wynikajgcych z niniejszej Umowy Ilub przepiséw prawa bezwzglednie
obowigzujgcego.

2) W przypadku naruszenia niniejszej Umowy nie stosuje sie ograniczen odpowiedzialnosci
uzgodnionych przez Strony w Umowie Gtéwnej lub innych dokumentach.

15.Usuwanie i zwrot informacji.

Zasady usuwania informaciji okreslone zostaty w Zatgczniku C.

16. Audyt, w tym kontrole.
Zasady prowadzenia audytu w tym kontroli okreslone zostaty w Zatgczniku C.
17 Hierarchia.

W razie sprzecznosci miedzy niniejszymi postanowieniami a postanowieniami powigzanych umow
zawartych miedzy Stronami, a istniejgcych w chwili uzgadniania niniejszych postanowien lub
zawartych po ich uzgodnieniu, pierwszenstwo majg niniejsze postanowienia.

18. Osoby do kontaktu u Administratora i Podmiotu przetwarzajgcego dane.
1) Strony moga kontaktowac sie ze sobg za posrednictwem ponizszych oséb kontaktowych.
2) Strony zobowigzujg sie do informowania sie na biezgco o zmianach dotyczgcych oséb do kontaktu;
Po stronie Administratora
[Imie i nazwisko] —

[POZYCJA] — Inspektor Ochrony Danych



[NUMER TELEFONU] -94-34-88-545, 151
Adres e-mail [E-MAIL] sekretariat@swk.med.pl, iod@swk.med.pl

Po stronie Podmiotu przetwarzajgcego
[Imie i nzawisko] — .....cccovvveeiiiieennnnnnn.
[POZYCJA] = oot
[NUMER TELEFONU] ...covieieieeene

[Adres e-mail] ......cooeiiiiii e

19. Wejscie w zycie i wypowiedzenie

1) Umowa obowigzuje od dnia podpisania przez obie Strony.
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2) Strony mogg zgdac¢ renegocjacji postanowierh Umowy, jezeli uzasadnig to zmiany przepiséw prawa

lub niezgodnosci w Umowie.

3) Umowa obowigzuje przez czas $wiadczenia ustug przetwarzania danych.

4) W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy prawa polskiego.

5) Spory wynikte z zastosowania tej Umowy rozpatrywane bedag przez sad wiasciwy dla siedziby

Administratora.

W imieniu Administratora W imieniu Podmiotu przetwarzajgcego
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Zalacznik A Informacja o przetwarzaniu

Nr Wersja Data Nr Umowy Wprowadzone (Czas trwania
Zatgcznika aktualizacji Gtéwnej zmiany Umowy Gtéwnej)
(okreslone w pkt.od ...do)
A. 0.1
A.

A.1. Cel przetwarzania.

Celem przetwarzania danych osobowych przez Podmiot przetwarzajgcy w imieniu Administratora
danych jest (opis celu przetwarzania) realizacja przedmiotu Umowy Gtéwnej, ktéra obejmuje: transmisje
danych oraz wykonanie ustugi teleradiologicznej (opisu badanialub /i oceny) w terminach ustalonych
w Umowie Giéwnej;

A.2. Charakter przetwarzania.
Podmiot przetwarzajgcy przetwarza dane okresowo w zakresie realizowanych ustug;

a. oceny i opisow brazéw z badan radiologicznych, przy wykorzystaniu technologii cyfrowych
i systemow informatycznych,

b. przekazywania drogg elektroniczng opisu badania wraz z autoryzacjg osoby uprawnionej do
opisu badania,

c. wzajemnej konsultacji drogg telefoniczng lub elektroniczng w celu doprecyzowania wymagan
diagnostycznych.

A.3. Zakres przetwarzanych danych.

1) dane zawarte w zleceniu,

2) dane zawarte w ocenie i opisie obrazu radiologicznego:
Przetwarzanie obejmuje:

A4. Rodzaj danych.

1) dane zawarte w Zleceniu na badanie:

a. dane pacjenta: imie (imiona) i nazwisko, adres miejsca zamieszkania, data urodzenia, numer
PESEL, a w przypadku oséb, ktérym nie nadano numeru PESEL — serie i numer paszportu albo
innego dokumentu stwierdzajgcego tozsamosc¢ albo niepowtarzalny identyfikator nadany przez
panstwo cztonkowskie Unii Europejskiej dla celow transgranicznej identyfikacji,

b. date wykonania badania radiologicznego,

c. informacje dotyczace: rodzaju badania radiologicznego, uzytej metody obrazowania,
zastosowanych parametrow fizycznych oraz iloSci i rodzaju zastosowanego $rodka
kontrastujgcego oraz drogi jego podania, zakresu zobrazowanych struktur anatomicznych,

d. oznaczenie osoby zlecajgcej ustuge teleradiologiczna,
e. date wystawienia zlecenia na ustuge teleradiologiczng,
f. nazwe i adres podmiotu zlecajgcego,

g. identyfikator podmiotu zlecajgcego — | czes$¢ jego kodu resortowego z systemu resortowych
kodow identyfikacyjnych, o ktérym mowa w przepisach wydanych na podstawie art. 105 ust. 5
ustawy z dnia 15 kwietnia 2011 r. dziatalno$ci leczniczej,

h. nazwe i adres podmiotu $wiadczgcego ustuge;

2) dane zawarte w ocenie i opisie obrazu radiologicznego:



d.
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dane zawarte w Zleceniu na badanie, wg wykazu powyzej ( pkt 1. lit od a.do h),

oznaczenie lekarza, wykonujacego ustuge: imie (imiona) i nazwisko, informacja o uzyskanych
specjalizacjach, numer prawa wykonywania zawodu, kwalifikowany podpis elektroniczny albo
podpis zaufany; nazwa i adres podmiotu wykonujgcego dziatalno$¢ lecznicza, w ktérym
wykonano badanie radiologiczne, oraz data wykonania tego badania,

omowienie obrazu radiologicznego obejmujgce stwierdzone nieprawidtowosci, ich rozmiar i
umiejscowienie oraz wskazanie elementéw lub proceséw utrudniajgcych interpretacje obrazu
radiologicznego; w przypadku odmowy wykonania opisu obrazu radiologicznego informacje, ze
obraz nie jest wystarczajgcy do oceny,

zalecenia dotyczace dalszego postepowania diagnostyczno-terapeutycznego.

A.5. Sposob przetwarzania.

1.

Sposdb przetwarzania danych polega¢ bedzie w szczegdlnosci na wykonywaniu czynnosci
niezbednych dla celéw realizacji Umowy Gtéwnej, dotyczgcej wykonania ustugi opiséw badan
w zakresie diagnostyki obrazowej, opiséw badan radiologicznych (RTG) oraz opiséw badan
tomografii komputerowej (TK),

. Dane przekazywane drogg elektroniczng, w sposoéb zdalny, za posrednictwem publicznej sieci

internet, z wykorzystaniem pofgczenia internetowego (VPN) miedzy osrodkiem wykonujacym
badanie (Administratorem) a o$rodkiem opisujgcym badanie (Podmiotem przetwarzajgcym):

A.6. Czas trwania przetwarzania.

Podmiot przetwarzajacy uprawniony jest do przetwarzania danych przez czas trwania Umowy

Gléwne;j.

A.7. Podstawy prawne.

1) Ustawa z dnia 6 listopada 2008 r.o prawach pacjenta i Rzeczniku Praw Pacjenta,

2) Ustawa z dnia 15 kwietnia 2011 r.o dziatalnosci lecznicze;j.

3) Rozporzgdzenie Ministra Zdrowia z dnia 11 kwietnia 2019 r. w sprawie standardow

organizacyjnych opieki zdrowotnej w dziedzinie radiologii i diagnostyki obrazowej wykonywane;j
za posrednictwem systemow teleinformatycznych.
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Zatacznik B Podwykonawcy przetwarzania

Nr Wersja Data Nr Umowy Wprowadzone zmiany Czas trwania
Zatgcznika aktualizacji Gtéwnej (okreslone w pkt.od .....do ) powierzenia
przetwarzania
od..do...
B. 0.1
B

B.1. Zawiadomienie o zatwierdzeniu podwykonawcow przetwarzania

Termin zgtoszenia Administratorowi danych do zatwierdzenia podwykonawcy wynosi 14 dni.

Nr umowy Zgtoszony Data zgtoszenia Decyzja Opis przetwarzania
podpowierzenia Podwykonawca Podwykonawcy Administratora

przez Podmiot

przetwarzajacy

B.2 Zatwierdzeni podwykonawcy przetwarzania

Administrator danych wyraza zgode na korzystanie z nastepujgcych podmiotéw przetwarzajgcych
dane:

Nr umowy Data zatwierdzenia | Nazwa Podwykonawcy Adres Podwykonawcy
podpowierzenia Podwykonawcy

przez Podmiot

przetwarzajacy

Administrator danych wyrazit zgode na powierzenie danych osobowych ww. podprocesorom do
czynnosci przetwarzania danych. Przetwarzajgcy dane nie moze - bez wyraznej pisemnej zgody
Administratora danych - wykorzystywaé¢ Podprzetwarzajgcego dane do innej czynno$ci przetwarzania
niz uzgodniona dla niego ani uzywac¢ innego Podprzetwarzajgcego poddawanych danych do opisane;j
czynnosci przetwarzania.



Zalacznik C Polecenie przetwarzania - Instrukcja przetwarzania danych osobowych.
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Nr Czas trwania
Zatacznika | Wersja Data Nr Umowy Wprowadzone zmiany powierzenia
aktualizacji Gtéwnej (okreslone w pkt.od .....do ) przetwarzania
od ..do..
C.
C

C.1. Przedmiot przetwarzania danych/ instrukcja przetwarzania

Podmiot przetwarzajgcy, wykonuje nastepujace czynnosci przetwarzania w postaci:

a) zapewnia transmisje danych - obstuge techniczng i informatyczng oraz oprogramowanie,
b) wykonuje opisy badah RTG i TK,

c) prowadzi dokumentacje kontroli jakosci ustug teleinformatycznych ( §3 ust.2 pkt 6-§7
Rozporzgdzenia)

C.2. Bezpieczenstwo informacji.

Podmiot przetwarzajacy pomaga Administratorowi w wypetnianiu obowigzkéw wynikajacych z art. 32
rozporzadzenia o ochronie danych dostarczajgc niezbednych informacji na temat podjetych srodkow
zaradczych wobec zidentyfikowanych zagrozen. Podmiot przetwarzajgcy ma prawo podejmowania
decyzji o tym, jakie techniczne i organizacyjne $rodki bezpieczenstwa nalezy wdrozy¢ w celu ustalenia
niezbednego poziomu bezpieczenstwa, jednakze jesli w opini Administratora wymagane jest podjecie
dodatkowych srodkow Podmiot przetwarzajgcy wdraza nastepujgce srodki, ktére zostaty uzgodnione
z Administratorem:

1. Wymagania dotyczgce zachowania poufnosci danych pacjentow.

1) Wymagania dotyczgce zachowania tajemnicy informacji dotyczgcych pacjenta obejmujg
wszystkich uczestnikbw Umowy, zaréwno w trakcie i po realizacji niniejszej Umowy,
w szczegolnosci dotyczg; sposobow zabezpieczania danych, zakazu ujawniania w jakiejkolwiek
formie tresci informacji i udostepniania danych osobowych/informacji innym podmiotom, bez
pisemnej zgody Administratora.

2) Podmiot przetwarzajacy jak i jego pracownicy/ wspétpracownicy, serwisanci zobowigzani sg do
zachowania w tajemnicy danych osobowych/ informacji zwigzanych z pacjentem, takze po
Smierci pacjenta,

2. Wymagania dotyczgce dostepu do danych osobowych przetwarzanych w imieniu Administratora.

Podmiot przetwarzajgcy udziela dostepu do danych swoim pracownikom wytgcznie w niezbednym
zakresie i tylko tym osobom, ktére zobowiazane zostaly do zachowania poufnosci lub podlegajg
odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci. Podmiot przetwarzajacy prowadzi
i na biezaco sprawdza liste osob, ktérym przyznano dostep do danych.

3. Wymagania dotyczace pseudonimizacji i szyfrowania danych.

Przesytanie danych moze odbywac sie jedynie w niezbednym zakresie przy zastosowaniu technik
szyfrujgcych.

Strony uznaja, ze przesytanie danych z uzyciem faksu wigze sie z ryzykiem dla danych osobowych, z
powyzszym rozwigzanie takie stosowane bedzie tylko dorywczo, po wczesniejszym poinformowaniu
odbiorcy. Uprawnionym do odbioru faksu jest osoba wskazana przez Strone do kontaktu w zakresie
wysytania/ odbioru przesytanych danych.

4. Wymagania dotyczgce zapewnienia ciggtej poufnosci, dostepnosci i integralnosci systemoéw
przetwarzania i ustug.
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Podmiot przetwarzajgcy zapewnia dostep do danych tylko osobom upowaznionym, zapoznaje
pracownikébw z konsekwencjami prawnymi wynikajacymi z utraty poufnosci danych pacjentéw,
zobowigzuje pracownikéw do przestrzegania procedur pracy w systemach informatycznych, zapoznaje
pracownikow z zagrozeniami .

5. Wymagania dotyczagce mozliwosci przywrécenia dostepnosci do danych w  systemie
informatycznym;

Powyzsze wymagania zostaty okreslone w §.3 Umowy Giéwne;j.

6. Wymagania dotyczgce procesdw regularnego badania, oceny i oceny efektywnosci srodkow
technicznych i organizacyjnych dotyczgcych zabezpieczenia bezpieczenstwa informacji osobowych.

Przetwarzanie danych pacjentéw wymaga regularnej oceny przez Pomiot przetwarzajgcy zagrozen
zwigzanych z przetwarzaniem i podejmujmowania srodkéw w celu zminimalizowania tych zagrozen.

7. Wymagania dotyczace dostepu do informaciji przez internet.
Wymania uregulowane zostaty w § 3 Umowy Giowne;j.
8. Wymagania dotyczace ochrony informacji podczas przesytania.

Uregulowania dotyczgce zasad dostepu do danych osobowych poprzez potgczenie VPN zawiera
Zatacznik D.

9. Wymagania dotyczgce ochrony informacji podczas przechowywania.

a. dokumentacja medyczna prowadzona w formie papierowej (wydruk z faksu) wymaga
zabezpieczen przed nieuprawnionym udostepnieniem,np. przekazaniem osobie nieuprawnione;j,
zgubieniem lub zniszczeniem,

b. dokumentacja medyczna w formie elektronicznej wymaga zabezpieczen o podwyzszonym
poziomie gwarantujacym poufnos¢, dostepnosc i integralnosé danych.

10.Wymagania dotyczgce bezpieczenstwa fizycznego miejsc, w ktérych przetwarzane sg dane
osobowe.

Przetwarzanie danych powinno odbywac¢ sie tylko w strefie chronionej, z prawem dostepu tylko dla
pracownikéw, ktérym wydano uprawnienia dostepu do pomieszczen. Przebywanie w strefie chronione;j
0s6b nieuprawnionych mozliwe jest tylko w obecnosci osby uprawnionej.

11. Wymagania dotyczgce pracy poza siedziba.

Podmiot przetwarzajgcy moze poleci¢ pracownikowi wykonywanie pracy zdalnej tylko wtedy, gdy
dysponuje on stosownymi umiejetnosciami oraz niezbednymi srodkami technicznymi do wykonywania
takich czynnosci poza miejscem pracy. Podmiot przetwarzajgcy uwzglednia ryzyko wigzgce sie
z przetwarzaniem, w szczegolnosci wynikajgce z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych przez osoby, ktérym
Zlecit prace poza siedziba.

12. Wymagania dotyczgce zachowania zwiekszonej czujnosci.

Podmiot przetwarzajgcy zobowigzany jest do stosowania sie do wymogéw ogtaszanych stopnii
alarmowych (zagrozen w cyberprzestrzeni). Zgtaszania Administratorowi wszelkich informac;ji
o0 anomaliach w pracy komputeréw, w tym poczty e-mail pod nr tel. 94-34-88-460.

13.Wymagania dotyczgce rozliczalnosci.

Podmiot przetwarzajgcy na zgdanie Administratora danych jest w stanie wykazac, ze osoby, ktérym
udzielit dostepu do danych podlegajg wyzej wymienionemu obowigzkowi zachowania poufnosci.

C.3 Pomoc dla Administratora.
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1. Podmiot przetwarzajgcy pomaga Administratorowi w wywigzywaniu sie z obowigzkoéw okreslonych
w rozporzadzeniu o ochronie danych.

2. Podmiot przetwarzajgcy zobowigzuje sie wspodtpracowaé z Administratorem w zakresie udzielania
odpowiedzi na zadania osoby, ktérej dane dotyczg, opisane w rozdziale Il rozporzadzenia
o ochronie danych.

3. Procedura postepowania w przypadku incydentu bezpieczenstwa, w tym naruszenia ochrony danych:

Podmiot przetwarzajgcy zgtasza incydent bezpieczenstwa/naruszenie ochrony danych
Administratorowi niezwtocznie po powzieciu wiadomosci. Administrator nie dopuszcza, aby zdarzenie
mogace mie¢ wptyw na bezpieczehstwo systemu, nie zostato formalnie zgtoszone, nawet jesli problem
Podmiot przetwarzajgcy rozwigzat we wtasnym zakresie.

1) Zgtoszenie powinno nastgpic:

a. bez zbednej zwtoki i w miare mozliwosci, nie pdzniej niz w ciggu 8 godzin od powziecia
wiadomosci, w sytuacji, gdy naruszenie bedzie wigzato sie z zagrozeniem dla praw i wolnosci
0so6b fizycznych,

b. bez zbednej zwioki i w miare mozliwosci, nie pdzniej niz w ciggu 8 godzin od powziecia
informacjii, w stuacji gdy incydent bedzie sie wigzat z przerwaniem ciagtosci udzielania
Swiadczen opieki zdrowotnej lub obrotu i dystrybucji produktéw leczniczych przez
Administratora, jako operatora ustugi kluczowej w sektorze ochrony zdrowia,

2) Zgtoszenie powinno zawiera¢ co najmniej:
a. w stosunku do stwierdzonego naruszenia danych osobowych:
. opis charakteru naruszenia danych osobowych oraz o ile to mozliwe wskazanie kategorii
i przyblizong liczbe osoéb, ktérych dane zostaty naruszone,
. ilos¢ i rodzaj naruszonych danych osobowych,
. opis konsekwencji naruszenia ochrony danych osobowych,
. opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzajacy
Srodkéw zaradczych minimalizujgcych negatywne skutki,
b. w stosunku do stwierdzonego incydentu, ktéry moze mie¢ wptyw na cyberbezpieczenstwo
+ wskazanie zadania publicznego, na ktéry incydent miat wptyw,
»  liczbe oséb, na ktdére incydent miat wptyw,
. moment wystgpienia i wykrycia incydentu oraz czas jego trwania,
. zasieg geograficzny obszaru, ktérego dotyczy incydent,
. przyczyne zaistnienia incydentu i sposéb jego przebiegu oraz jego oddziatywania na
systemy informacyjne podmiotu publicznego,
. informacje o przyczynie i zrédle incydentu,
. informacje o podjetych dziataniach naprawczych,
. inne istotne informacje

3) Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, Podmiot
przekazuje w zgtoszeniu informacje dostepne w danej chwili, a po uzyskaniu dostepu do
dalszych informacji przekazuje sie je bez zbednej zwtoki.

C.4 Okres przechowywania / procedury usuwania.

Podmiot przetwarzajgcy w terminie 14 dni od uptywu terminu, na jaki Umowa Giéwna zostata zawarta ,
a w przypadku wczesniejszego rozwigzania Umowy Giéwnej — w terminie 14 dni od daty rozwigzania.

Okres przechowywania /procedury usuwania Whpisaé jesli
dotyczy
1. Dane osobowe sg przechowywane w systemie informatycznym, po czym sg
automatycznie usuwane przez Podmiot przetwarzajacy.
2. Po zakonczeniu $wiadczenia ustug Podmiot przetwarzajgcy usuwa lub zwraca dane

osobowe, w zaleznosci od wyboru Administratora. Wykonanie obowigzku Podmiot
przetwarzajgcy poswiadczy Administratorowi.

3. Kopie zapasowe zawierajgce dane osobowe, sporzgdzone przez Podmiot
przetwarzajgcy i zarejestrowane na nosnikach elektronicznych stanowig dokumentacje
Administratora, przechowywang zgodnie z przepisami prawa. Wszelkie zmiany muszg
by¢ udokumentowane i przechowywane w formie pisemnej, w tym w formie
elektronicznej, wraz z Umowa.
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C.5 Miejsce przetwarzania

Przetwarzanie danych osobowych objetych Umowg nie moze, bez uprzedniej pisemnej zgody
Administratora danych, odbywac¢ sie w miejscach innych niz:

a)

b)

siedziba Administratora :ul. T. Chatubinskiego 7 w Koszalinie

siedziba Podmiotu przetwarzajgcego: ......ccvvvveeeeveinviieniiicieeeeeeenn

C.6 Instrukcje dotyczace przekazywania danych osobowych do panstw trzecich (do wyboru).

Umowa przewiduje/nie przewiduje transferu danych do panstw trzecich.

C.7 Procedury audytéw, w tym kontroli przetwarzania danych osobowych (do wyboru I lub II).

| Audyt/ kontrola Podmiotu przetwarzajgcego przeprowdzana przez Administratora.

1)

2)

7)

Administrator lub przedstawiciel Administratora przeprowadza okresowg kontrole polegajgca na
zgdaniu udzielania pisemnej informacji lub wyjasnien dotyczacych wykorzystywanych
sposobow oraz Srodkow zabezpieczajgcych dane, w celu ustalenia, czy Podmiot
przetwarzajgcy spetnia obowigzujgce przepisy dotyczgce ochrony danych osobowych.

Oproécz planowanej kontroli Administrator moze przeprowadzi¢ fizyczng kontrole miejsc,
w ktorych przetwarzane sg dane osobowe, gdy Administrator uzna to za konieczne,
w szczegodlnosci w sytuacji wystgpienia incydentu bezpieczenstwa w tym naruszenia ochrony
danych.

Administrator, powiadomi Podmiot przetwarzajgcy o zamiarze przeprowadzenia audytu/kontroli,
w terminie wspdlnie ustalonym przez Strony, nie pdzniej jednak niz 3 dni robocze przed
planowanym terminem audytu/kontroli.

W przypadku powziecia przez Administratora informacji o razgcym naruszeniu zobowigzan
wynikajgcych z niniejszej Umowy/przepiséw ustawy o ochronie danych osobowych/
rozporzgdzenia o ochronie danych/ wymagan prawnych Ilub wystgpienia incydentu
bezpieczenstwa, w tym naruszenia ochrony danych Administratorowi przystuguje uprawnienie do
dokonania niezapowiedzianej kontroli.

Ponadto Podmiot przetwarzajgcy zobowigzuje sie do udostepnienia organom nadzorczym, lub
przedstawicielom dziatajgcym w imieniu tych organéw nadzorczych, dostepu do pomieszczen
Podmiotu przetwarzajgcego, za okazaniem odpowiednich uprawnien.

Podmiot przetwarzajgcy jest zobowigzany do zastosowania sie do zaleceh pokontrolnych
sformutowanych przez Administratora dotyczacych zabezpieczenia danych osobowych/
informaciji.

Podmiotowi przetwarzajgcemu przystuguje prawo:

a. kierowania zapytan do Administratora w zakresie prawidtowosci wykonania obowigzkéw
dotyczacych zabezpieczania powierzonych danych osobowych/informaciji chronionych,

b. do odmowy udzielenia pisemnej informaciji lub wyjasnieh oraz udzielenia dostepu do miejsc
przetwarzania danych osobowych, prawo ograniczenia wgladu do dokumentow, jesli
informacje, dokumenty lub ich czesci zawierajg tajemnice przedsiebiorstwa lub ich ujawnienie
grozitoby ujawnieniem innych tajemnic podlegajgcych ochronie na podstawie odrebnych
przepisow.
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Il I Audyt/ kontrola Podmiotu przetwarzajgcego przeprowdzana przez strone trzecia.

1) Podmiot przetwarzajgcy jest zobowigzany uzyskac raport z badania/ kontroli od niezaleznej strony
trzeciej,

2) Rodzaje raportow/protokotéw z kontroli jakie mogg by¢ stosowane:

3) Raport z audytu/protokét z kontroli przesytany bez zbednej zwioki do administratora danych
w celach informacyjnych. Administrator danych moze zakwestionowaé zakres i/lub sposéb
zgtoszenia i w takich przypadkach moze zazgda¢ ponownej weryfikacji/kontroli o innym zakresie
i/lub w inny sposob.

4) Opis zatwierdzonych raportéw z audytu / protokotéw z kontroli.
Na podstawie wynikéw audytu/kontroli Administrator moze zazgdac¢ podjecia dalszych srodkéw
w celu zapewnienia zgodnosci z Umowa, przepisami prawa polskiego, rozporzgdzeniem o
ochronie danych.

[l Audyt/ kontrola przetwarzania danych u Podwykonawcy.

1) Podmiot przetwarzajgcy Ilub przedstawiciel przedstawiciel podmiotu przetwarzajgcego
ma prawo do kontroli Podwykonawcy.

2) Na podstawie wynikéw z audytu/ kontroli Administrator moze zazgdac¢ podjecia srodkéw
w celu zapewnienia zgodno$ci z Umowa, przepisami o ochronie danych, wymaganiami prawnymi.

3) Administrator moze réwniez zdecydowaé o rozpoczeciu i udziale w audycie/ kontroli
Podwykonawcy, w przypadku, gdy nadzér Podmiotu przetwarzajgcego nad Podwykonawcg nie
dat Administratorowi wystarczajgcej pewnosci, ze przetwarzanie przez Podwykonawce odbywa
sie zgodnie z Umowa, rozporzgdzeniem o ochronie danych osobowych, przepisami prawa.

4) Zaaangazowanie Administratora w kontrole Podwykonawcy nie zwalnia Podmiotu
przetwarzajacego z odpowiedzialnosci za powierzone do przetwarzania dane.

C.8 Wymagania dotyczgce komunikacji pomiedzy serwerami ( jednostki wysytajacej
i opisujacej) z uzyciem serwera centralnego (do wyboru i uzupetnienia w przypadku
pozytywnej odpowiedzi).

Strony przewiduja/ nie przewidujg w komunikacji pomiedzy serwerami Administratora i Podmiotu
przetwarzajgcego uzycia serwera centralnego, do przekierowywania badan do innej jednostki.

C.9 Wymagania dotyczgce rozwigzan opartych na «Chmurze» (do wyboru i uzupetnienia w
przypadku pozytywnej odpowiedzi).

Umowa przewiduje/ nie przewiduje korzystania przez Podmiot przetwarzajgcy z ustug opartych na
chmurze.

Dane osobowe podlegajgce ustawowemu obowigzkowi zachowania poufnosci mogg by¢ udostepniane
dostawcom ustug chmurowych, o ile dla takich danych nie istnieje bariera prawna outsourcingu
i pozwalajg na to odpowiednie przepisy prawa. Podmiot przetwarzajgcy zobowigzany jest regularnie
odnotowywac zagrozenia, poniewaz ustugi w chmurze stale sie rozwijajg a zmiany mogg prowadzi¢ do
niedopuszczalnego ryzyka, z powyzszym w przypadku korzystania z rozwigzan chmurowych innych
podwykonawcow Podmiot przetwarzajgcy podejmuje odpowiednie srodki bezpieczenstwa oparte na
analizie ryzyka specyficznego dla danego rozwigzania chmurowego lub o ile to mozliwe rezygnuje
z ustugi w chmurze.
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Zalgcznik D Pozostate uzgodnienia Stron.

Nr Wersja Nr Umowy Wprowadzone zmiany Czas trwania Data
Zatgcznika Gltéwnej powierzenia aktualizaciji
przetwarzania
D. 0.1
1.0

D.1 Zasady dostepu do danych osobowych/informaciji poprzez potgczenie VPN.

1.

Podmiot przetwarzajgcy dostarczy zewnetrzng adresacje IP, z ktérej bedzie mozliwe zestawienie
Zdalnego dostepu do sieci teleinformatycznej Administratora oraz zapewni po swojej stronie
mozliwos¢ realizacji bezpiecznego potgczenia VPN.

Potgczenie VPN musi by¢ skonfigurowane w sposéb gwarantujgcy zachowanie poufnosci
i rozliczalnosci dostepu do danych za pomoca systemu monitorowania i logowania dziatan
pracownikéw Zleceniobiorcy.

. Potgczenie VPN do zasobéw Administratora odbywa sie wytgcznie za posrednictwem firmowej sieci

Podmiotu przetwarzajgcego.

Dostep do zdalnego potgczenia VPN mozliwy jest wytgcznie dla pracownikéw upowaznionych przez
Podmiot przetwarzajgcy.

Zdalny dostep do danych osobowych/informacji Administratora jest realizowany wytgcznie za
pomocg sprzetu nalezacego do Podmiotu przetwarzajgcego zabezpieczonego systemem
antywirusowym.

Pracownicy Podmiotu przetwarzajgcego korzystajgcy z komputeréw przenosnych zobowigzani sg
do zachowania zabezpieczen kryptograficznych dyskéw twardych, do zachowania szczegdinej
ostroznosci podczas transportu oraz nieudostepniania sprzetu osobom nieupowaznionym.

D.2 Nadzér

Prace wdrozeniowe i serwisowe odbywajg sie pod nadzorem uprawnionych pracownikéw Szpitala.

D.3 Sprawdzenie Podmiotu przetwarzajgcego w zakresie spetnienia wymogoéw rozporzgdzenia

o ochronie danych oraz wdrozonych zasad bezpieczenhstwa.
«Ankieta dla podmiotéw przetwarzajgcych dane». Sprawdzenia Podmiotu przetwarzajacego sg
powtarzane wedtug planu sprawdzen realizowanego przez Administratora.

Podmiot przetwarzajgcy posiadajgcy certyfikat ISO/IEC 27001 jest zwolniony ze sprawdzenia.

D4. Pozostate zabezpieczenia:
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Nazwa podmiotu: ...........cooooiiiiiiiinn.

Bezpieczenstwo procesowe / Process safety

D.3 Ankieta dla Podmiotu przetwarzajacego dane / Survey for entities processing data

Wiedza fachowa Professional knowledge

1.

Czy Podmiot przetwarzajgcy posiada doswiadczenie w Swiadczeniu ustug
zwigzanych z powierzeniem przetwarzania danych? Jesli tak, to jak dtugie?
(Prosimy o udokumentowanie  s$wiadczenia  przedmiotowych  ustug
w komentarzu. ) Does the processor have experience in providing services
related with entrusting data processing? (If yes, how long? Please document
providing subject services in comments.)

Uwagi / Comments:

O Tak/ Yes

d Nie / No

Czy dany podmiot przetwarzajgcy wyznaczyt inspektora ochrony danych? Has
the processor appointed a data protection inspector?

Uwagi / Comments:

art. 37
RODO

O Tak/ Yes

d Nie / No

Czy Podmiot przetwarzajgcy wyznaczyt inspektora ochrony danych, mimo ze nie
wymagajg tego przepisy prawa lub tez inng osobe/zespdt odpowiedzialny za
nadzoér nad ochrong danych osobowych w organizacji? Has the processor
appointed a data protection inspector despite the fact that it is not required
under legal provisions or other person/team responsible for
supervisingpersonal data protection in the organisation?

Uwagi / Comments:

O Tak/ Yes

0 Nie / No

Czy osoby po stronie Podmiotu przetwarzajgcego dedykowane do obstugi
administratora danych zostalty przeszkolone izapoznane z przepisami
o ochronie danych? Czy jest to udokumentowane? Have the persons dedicated
by the processor to provide services to the data administrator been trained
and familiarised with data protection provisions?ls it documented?

Uwagi / Comments:

O Tak/ Yes

d Nie / No

Czy osoby zatrudnione w Podmiocie przetwarzajgcym przy przetwarzaniu
danych zostaty przeszkolone w zakresie obstugi, wtym bezpiecznego
korzystania z systemu informatycznego, jezeli jest on stosowany do
przetwarzania danych przez podmiot przetwarzajgcy? Have the persons
employed by the processor at data processing been trained in the scope of the
services, including safe use of the IT system, if used,for data processing by the
processor?

Uwagi / Comments:

O Tak/ Yes

d Nie / No

Wiarygodnosé Credibility
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Czy Podmiot przetwarzajgcy posiada referencje od innych podmiotow, ktére
obstuguje/obstugiwat w zakresie przetwarzania danych osobowych na ich
zlecenie? Jesli tak, to prosimy o przedstawienie takich referencji lub co najmniej
wskazanie podmiotéw. Does the processor have credentialsfrom other entities to
whomhe provides/has provided services in the scope of ordered personal
data processing? If yes, please submit such credentials orat least enumerate
the relevant entities.

Uwagi / Comments:

O Tak/ Yes

d Nie / No

Czy stwierdzono prawomocng decyzjg UODO lub innego organu nadzorczego
lub prawomocnym wyrokiem sgdu naruszenie ochrony danych osobowych przez
podmiot przetwarzajgcy? Prosimy o podanie daty. Has apersonal data
protection infringement by the processor been stated with a valid decision of
UODO or other supervisory authority, or with a valid judgement of the court?
Please provide a date.

Uwagi / Comments:

O Tak/ Yes

d Nie / No

Czy Podmiot przetwarzajgcy stosuje sie do przyjetych przez organ nadzorczy
kodekséw podstepowania?/ planuje przystgpi¢ — poda¢ organizacje branzowa,
izbe lub inng instytucje przygotowujgca kodeks? Does the processor follow
codes of conduct adopted by the supervisory authority?/plans to join—please
give an industry organisation, chamber or other institution drawing up a code?

Uwagi / Comments:

art. 40
RODO

O Tak/ Yes

d Nie / No

Czy Podmiot przetwarzajgcy otrzymal/ planuje wystgpié o - certyfikat zgodnosci
z RODO? Has the processor received/plans to apply for-a GDPR compliance
certificate?

Uwagi / Comments:

art. 42
RODO

O Tak/ Yes

d Nie / No

Zasoby Resources

10.

Czy Podmiot przetwarzajgcy opracowat iwdrozyt polityke bezpieczenstwa
danych osobowych oraz Instrukcje zarzgdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych? (bgdz: Polityke ochrony danych
zgodng z RODO) Jesli tak, prosimy o udostepnienie dokumentacji na wezwanie.
Has the processor drawn up and implemented the Personal Data Protection
Policy and the IT System Management Guide regarding personal data
processing?(or:the Data Protection Policy compliant with GDPR) If yes, please
provide the documentation upon request.

Uwagi / Comments:

O Tak/ Yes

0 Nie / No

11.

Czy podmiot Przetwarzajgcy opracowat i wdrozyt polityke ochrony danych lub
podobng procedure? Jesli tak, prosimy o jej przedstawienie lub informacije kiedy
zostanie wdrozona. Has the processor drawn up and implemented the
Data Protection Policy or a similar procedure? If yes, please submit such
procedure or provide information, when it shall be implemented.

Uwagi / Comments:

art. 24
RODO

O Tak/ Yes

d Nie / No

12.

Czy Podmiot przetwarzajgcych wdrozyt instrukcje postepowania w sytuacji
naruszenia ochrony danych osobowych? Has the processor implemented
operational instructions regarding a case of personal data protection
infringement?

Uwagi / Comments:

O Tak/ Yes

O Nie / No
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13.

Czy Podmiot przetwarzajgcy prowadzi ewidencje naruszen przepiséw o ochronie
danych osobowych, wtym naruszen bezpieczenstwa danych? Does the
processor keep a record of infringements of personal data protection provisions,
including data security infringements?

Uwagi / Comments:

O Tak/ Yes

d Nie / No

14.

Czy Podmiot przetwarzajgcy prowadzi/ przygotowuje rejestry czynnosci
przetwarzania danych osobowych (jako ADO oraz jako procesor)? Does the
processor Kkeep/drawup registers of personal data processing activities (as
a controller and as a processor)?

Uwagi / Comments:

art. 30
RODO

O Tak/ Yes

d Nie / No

15.

Czy Podmiot przetwarzajgcy wdrozyt zasady zarzgdzania bezpieczenstwem
informacji, w tym:

Has the processor
including:

implemented the information security management,

system zarzgdzania bezpieczenstwem informacji na podstawie normy ISO
270017 Czy posiada certyfikat?

information security management system pursuant to ISO 27001?Doeshe
have a certificate?

O Tak/ Yes

d Nie / No

zasady zarzgdzania bezpieczenstwem informacji z elementami wykorzystania
normy ISO 270027

information
ISO 27002?

security management principles  with elements of applying

O Tak/ Yes

0 Nie / No

[dla podmiotéw publicznych] zasady zarzgdzania bezpieczenstwem informac;ji
zgodne z wymaganiami Krajowych Ram Interoperacyjnosci?

[for public entities] information security management principles compliant with
requirements of the National Interoperationality Framework?

O Tak/ Yes

d Nie / No

[dla podmiotéw podlegajgcych pod Komisje Nadzoru Finansowego] zasady
zarzadzania bezpieczenstwem informacji zgodne z odpowiednimi wytycznymi
KNF?

for entities subject to the Polish Financial Supervision Authority] information
security management principles compliant with relevant KNF quidelines?

O Tak/ Yes

0 Nie / No

Czy podmiot wdrozyt inne zasady ochrony
bezpieczenstwa informaciji, itp.?

informacji — np. Polityka

Has the entity implemented other information protection principles e.g.
the Information Security Policy etc.?

Uwagi / Comments:

O Tak/ Yes

d Nie / No
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16.

Czy Podmiot przetwarzajgcy dobrat zabezpieczenia zapewniajgce
bezpieczenstwo przetwarzanych danych osobowych w odniesieniu do oceny
skutkéw ich przetwarzania dla praw i wolnosci 0sob, ktérych dane dotycza? (na
podstawie szacowania ryzyka pod kgtem ochrony prywatnosci - Privacy Impact
Assessment)?

Has the processor selected securities ensuring security of processed
personal data with regard to the impact assessment of processing thereof on
the rights and freedoms of data subjects?(on the grounds of risk estimation
with regard to the privacy protection -Privacy Impact Assessment)?

Uwagi / Comments:

Odn.
do Art.
24, 25,
32
RODO

O Tak/ Yes

d Nie / No

17.

Czy szacowanie ryzyka zostato udokumentowane, np. czy zostat stworzony plan
postepowania z ryzykiem lub zakres zastosowania (Statement of Applicability)?

Has risk estimation been documented e.g. has a Risk Management Plan
or a Statement of Applicability been drawn up?

Uwagi / Comments:

O Tak/ Yes

d Nie / No

18.

Czy Podmiot przetwarzajgcy okresowo przeprowadza/ planuje kolejne dziatania
zwigzane z szacowaniem ryzyka pod katem ochrony prywatnosci? Czy
w przypadku zmiany poziomu ryzyka dobiera nowe $rodki techniczne
i organizacyjne zabezpieczajgce dane, stosownie do wynikéw analizy?

Has the processor been periodically conducting/plans another measures
related with estimating the risk with regard to the privacy protection?Does
the processor select new technical and organisational measures securing data
and relevant to the analysis results in the case of a risk level change?

Uwagi / Comments:

O Tak/ Yes

O Nie / No

19.

Czy Podmiot przetwarzajgcy wdrozyt odpowiednie $rodki techniczne
i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku
zwigzanemu z ich przetwarzaniem, w tym:

Has the processor implemented relevant technical and organisational
measures so as to ensurethe security level relevant to the risk related with
processing thereof, including:

Art. 32
ust. 1
lit a)-c)
RODO

a) pseudonimizacje i szyfrowanie danych,
pseudonymization and data encryption,

O Tak/ Yes

d Nie / No

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania,
ability to continuously ensure confidentiality,
resilience of processing systems and services,

integrity, accessibility and

O Tak/ Yes

O Nie / No

¢) zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego,
ability to promptly restore accessibility of personal data and access thereto
in case of a physical or technical incident,

O Tak/ Yes

0 Nie / No

d) inne $rodki
other measures

Uwagi / Comments:

O Tak/ Yes

d Nie / No
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20.

Czy Podmiot przetwarzajgcy prowadzi regularnie audyty dotyczace zasad
bezpieczenstwa danych osobowych, wtym oceny skutecznosci srodkow
technicznych i organizacyjnych  majgcych  zapewni¢  bezpieczehAstwo
przetwarzania? Does the processor conduct regular auditson the personal data
security  principles, including technical and organisational measures
effectiveness assessment aimed at ensuring processing security?

Uwagi / Comments:

Art. 32
ust. 1
lit d)
RODO

O Tak/ Yes

d Nie / No

21.

Czy wnioski z audytow zostaty udokumentowane, np. w raport audytowy? Have
the audit conclusions been documented e.g. in an audit report?

Uwagi / Comments:

O Tak/ Yes

0 Nie / No

22.

Czy audyt jest przeprowadzany wewnetrznie? Prosze poda¢ date ostatniego
audytu. Is the audit conducted internally? Please provide the date of the last
audit.

Uwagi / Comments:

O Tak/ Yes

O Nie / No

23.

Czy audyt jest przeprowadzany przez podmiot zewnetrzny? Prosze podac date
ostatniego audytu i audytora (o ile pozwala na to klauzula poufnosci). Is the audit
conducted by an external entity?Please provide the date of the last audit and
the auditor (if permitted under a confidentiality clause).

Uwagi / Comments:

O Tak/ Yes

d Nie / No

24.

Czy podmiot Przetwarzajgcy jest przygotowany do poddania sie audytowi
przeprowadzonemu przez Administratora danych lub audytora upowaznionego
przez Administratora danych? Is the processor prepared to subject to the audit
conducted by the data administrator or an auditor authorised by the data
administrator?

Uwagi / Comments:

O Tak/ Yes

d Nie / No

25.

Czy osoby delegowane do obstugi ADO posiadajg nadane upowaznienia do
przetwarzania danych? Czy =zostalo to udokumentowane? Prosimy
o przedtozenie listy oséb upowaznionych, ktére bedg obstugiwaé ADO?

Do persons delegated to provide PDA services have authorisations to
process data?Has it been documented?Please submit a list of authorised
persons who shall provide PDA services.

Uwagi / Comments:

O Tak/ Yes

d Nie / No

26.

Czy osoby upowaznione do przetwarzania danych w ramach obstugi ADO zostaty
obowigzane do zachowania ich w tajemnicy? Czy zostato to udokumentowane?
Have persons authorised to process data within the PDA services been
obliged to keep them in secret? Has it been documented?

Uwagi / Comments:

O Tak/ Yes

d Nie / No

27.

Czy Podmiot przetwarzajgcy wprowadzit procedure upowazniania 0so6b
uczestniczgcych w przetwarzaniu danych osobowych do ich przetwarzania?

Has the processor introduced a procedure of authorising persons
participating in personal data processing to process them?

Uwagi / Comments:

O Tak/ Yes

0 Nie / No
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28. Czy dane s3g przekazywane do panstw trzecich poza obszar EOG? Prosze O Tak / Yes
wskazac, w ktérym kraju znajdujg sie serweryl/infrastruktura. Are data transferred
to third parties outside the EEA area? Please indicate a country where O Nie / No
servers/infrastructure are/is located.
Uwagi / Comments:
29. Czy dane sg powierzane do dalszego przetwarzania? Prosze podaé nazwe sub- O Tak / Yes
processora. Are data entrusted for further processing?Please give a sub-
processor’s name. O Nie / No
Uwagi / Comments:
Kontrola dostepu / Access control (A.9)
Polityka kontroli dostepdw Access control policy
30. Czy jest dokument okreslajgcy polityke kontroli dostepéw do systeméw | A9 O Tak/ Yes
przetwarzajgcych dane osobowe? Is there a document stipulating the control
policy of the access to personal data processing systems? O Nie / No
Uwagi / Comments:
31. Czy w czasie opracowywania dokumentu zostata przeprowadzona analiza O Tak/ Yes
ryzyka? Was a risk analysis conducted in the course of drawing up the document?
O Nie / No
Uwagi / Comments:
32. Jak czesto polityka jest poddawana przegladowi i aktualizacji? How often is the
policy subjected to a review and update?
Uwagi / Comments:
33. Czy jest zachowana minimalizacji dostepow? Is access minimisation preserved? O Tak/ Yes
Uwagi / Comments: 0 Nie / No
34. Czy jest kontrola dostepu do ustug sieciowych? Is there a network services access O Tak/ Yes
control?
O Nie / No
Uwagi / Comments:
35. Czy jest przeprowadzona segmentacja sieci? Is there a network segmentation O Tak/ Yes
conducted?
O Nie / No
Uwagi / Comments:
Zarzadzanie dostepem pracownikéw Employee Access management
36. Czy jest wprowadzony formalny proces przydzielania praw dostepow? Has | A.9 O Tak/ Yes
a formal process of granting access rights been introduced?
O Nie / No
Uwagi / Comments:
37. Czy jest wprowadzono proces akceptacji dostepéw do danych osobowych? Has O Tak/ Yes
a personal data access acceptance process been introduced?
O Nie / No
Uwagi / Comments:
38. W jaki sposéb sg odbierane idostosowywane dostepy do zmieniajacych sie

obowigzkéw pracownikéw? How is the access selected and adjusted to changing
employees duties?

Uwagi / Comments:
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Rozliczalnosé Accountability

39. Czy jest wprowadzony centralny system zarzgdzania tozsamoscig pracownika? Is | A.9 O Tak/ Yes
there an introduced central system of employee’s identity management?
O Nie / No
Uwagi / Comments:
40. Czy wszystkie proby dostepu do danych sg rejestrowane? Are all data access O Tak/ Yes
attempts registered?
O Nie / No
Uwagi / Comments:
41. Czy jest wprowadzony system podwdjnego  uwierzytelnienia dla O Tak/ Yes
uprzywilejowanych uzytkownikow systemu? [Is there a system of double
certification introduced for privileged system users? O Nie / No
Uwagi / Comments:
Kryptografia / Cryptography (A.10)
Polityka stosowania zabezpieczen kryptograficznych Cryptographic securities policy
42. Czy informacje na stacjach roboczych sg zaszyfrowane? Is the information on O Tak/ Yes
workstations encrypted?
O Nie / No
Uwagi / Comments:
43. Czy na urzgdzeniach mobilnych informacje sg zaszyfrowane? Is the information
on mobile devices encrypted?
Uwagi / Comments:
44, Czy zostaly okreslone zasady zabezpieczen kryptograficznych do przesytania O Tak/ Yes
danych osobowych miedzy systemami? Have the encryption securities principles
for transmitting personal data between systems been stipulated? O Nie / No
Uwagi / Comments:
Zarzgdzanie kluczami Keys management
45. Czy okreslono proces zarzgdzania kluczami? Has the keys management process | A10 | O Tak/ Yes
been stipulated?
O Nie / No
Uwagi / Comments:
Bezpieczna eksploatacja / Safe exploitation (A.12)
Zabezpieczenie AV AV security
46. Czy oprogramowanie antywirusowe (AV) jest zainstalowane na wszystkich | A12 | O Tak/ Yes
stacjach roboczych pracownikow? Has antivirus (AV) software been installed on
all employees workstations? O Nie / No
Uwagi / Comments:
47. Czy serwery majg zainstalowane oprogramowanie AV? Do servers have AV O Tak/ Yes
software installed?
O Nie / No
Uwagi / Comments:
48. Czy sg monitorowane anomalie sieciowe wykrywajgce dziatanie niepozadanego O Tak/ Yes

oprogramowania? Are network anomalies detecting

d Nie / No
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unwanted software operations monitored?

Uwagi / Comments:

Kopie bezpieczenstwa Backups

49. Czy sg wprowadzone regulacje dotyczace wykonywania kopii bezpieczenstwa? | A12 | O Tak/ Yes
Are there regulations regarding making backups introduced?
O Nie / No
Uwagi / Comments:
50. Czy istnieje instrukcja/plan odtworzenia danych z kopii bezpieczenstwa? Is there 0 Tak/ Yes
an instruction/a plan of restoring data from backups?
O Nie / No
Uwagi / Comments:
51. Czy sg przeprowadzane proby odtworzenia kopi bezpieczenstwa? Are there trial O Tak/ Yes
backups recoveries?
O Nie / No
Uwagi / Comments:
Zarzadzanie podatnosciami technicznymi i oprogramowaniem Technical vulnerabilities and software management
52. Czy jest =zatwierdzona polityka zarzgdzaniami podatnosciami? [Is there | A12 | O Tak/ Yes
anapproved vulnerabilities management policy?
O Nie / No
Uwagi / Comments:
53. Czy jest zatwierdzona polityka aktualizacji systemoéw na stacjach roboczych? O Tak/ Yes
Is there an approved systems update on workstations policy? 1 Nie / No
Uwagi / Comments:
54. Czy jest zatwierdzona lista dozwolonego oprogramowania na stacjach roboczych? O Tak/ Yes
Is there an approved list ofsoftware permitted on workstations?
O Nie / No
Uwagi / Comments:
55. Czy jest systematyczna weryfikowana lista zainstalowanych programoéw na O Tak/ Yes
stacjach roboczych? Is therea systematically verified list of programmes installed
on workstations? O Nie / No
Uwagi / Comments:
Bezpieczenstwo komunikacji / Communication security (A.13)
Bezpieczenstwo komunikacji Communication security
56. Czy sg wprowadzone zabezpieczenia dostepowe do ustug sieciowych po sieci? O Tak/ Yes
(Jezeli tak to prosze wypisac jakie w komentarzu) Are there securities introduced
regarding the access to network services available “on the network”? (If yes, which O Nie / No
ones? Put info In comments.)
Uwagi / Comments:
57. Czy sg wprowadzone mechanizmy wykrywajgce anomalie sieciowe? Are there O Tak/ Yes
introduced mechanisms detecting network anomalies?
O Nie / No
Uwagi / Comments:
58. W jaki sposéb sg rozdzielone grupy pracownikéw, systemy? How are the O Tak/ Yes

employees groups and systems divided?

d Nie / No
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Uwagi / Comments:

59. Czy sag zatwierdzone kanaly przekazywania informacji w zaleznosci od ich O Tak/ Yes
poufnosci wewnatrz organizacji? Are there approved information transmission
channels depending on the confidentiality thereof inside the organisation? O Nie / No
Uwagi / Comments:
60. Czy sg zatwierdzone kanaty przekazywania informacji na zewnatrz organizac;ji? O Tak/ Yes
Are there approved channels of forwarding information outside the organisation?
O Nie / No

Uwagi / Comments:

Pozyskiwanie, rozwdj i utrzymanie systeméw / Soliciting, development and maintenance of
systems (A.14)

Pozyskiwanie, rozwdj i utrzymanie systeméw

61. Czy wprowadzono polityke rozwoju produktéw/oprogramowania? Has the policy | A14 | O Tak/ Yes

of products/software development been introduced?
O Nie / No

Uwagi / Comments:

62. Czy wprowadzono formalne mechanizmy kontroli zmiany? (Jezeli tak to prosze O Tak/ Yes
wypisac jakie w komentarzu) Has formal mechanisms of change control been
introduced? (If yes, which ones? Put info In comments.) O Nie / No
Uwagi / Comments:

63. Czy na koniec cyklu produkcji sg przeprowadzane testy? (Jezeli tak to prosze O Tak/ Yes
wypisac jakie w komentarzu) Are there tests conducted at the end of aproduction
cycle? (If yes, which ones? Put info In comments.) O Nie / No

Uwagi / Comments:

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji / Management of incidents
related with information security (A.16)

1.6.1 Incydenty bezpieczenstwa Security incidents

64. Czy sg instrukcje regulujgce incydenty bezpieczenstwa informacji? Are there O Tak/ Yes
instructions regulating information security incidents?
O Nie / No
Uwagi / Comments:
65. Czy podwykonawcy sg zobowigzani do informowania o incydentach O Tak/ Yes
bezpieczenstwa? Are the subcontractors obliged to inform about security
incidents? O Nie / No

Uwagi / Comments:




